L’EXTORSION
SEXUELLE (*sextorsion”)

COMPRENDRE POUR MIEUX AGIR

,C) L’EXTORSION SEXUELLE, C’EST QUOI ?

’extorsion sexuelle, aussi appelée sextorsion, est une forme de chantage. L’auteur menace de
diffuser un contenu intime ou a caractere sexuel de la victime si celle-ci refuse de ceder a ses
demandes. Ces contenus peuvent etre reéels, détournés ou geneéres par intelligence artificielle.

Les demandes de 'auteur peuvent etre :

© ® © O

De argent D'autres contenus  Des actes a caractere Tout autre avantage
a caractere sexuel  sexuel réalisés en direct

Ces formes peuvent se cumuler ou évoluer. Une demande d’argent peut étre suivie
d’une exigence de nouveaux contenus sexuels.

L’extorsion sexuelle a but financier
L’auteur cherche a obtenir de argent de la victime en la faisant chanter.

L’extorsion sexuelle a but sexuel
L’auteur cherche a obtenir d’autres contenus a caractere sexuel, une
rencontre ou la réalisation d’actes sexuels a distance.

L’extorsion sexuelle a but d’humiliation
L’auteur cherche a dominer, humilier et rabaisser la victime en la contraignant a produire des
contenus sexuels violents, puis en les diffusant pour porter atteinte a sa reputation.

COMMENT CELA SE MANIFESTE ?

De nombreuses situations suivent un schema comparable :

o Une prise de contact sur un réseau social, un forum e Des echanges qui deviennent
Ou un jeu en ligne progressivement sexuels
Lauteur peut aussi etre une personne connue
de la victime ou un ancien partenaire qui detient
deéja des contenus intimes.

e Une demande de photo ou de vidéo intime ou
dappel video a caractere sexuel

e Un enregistrement réalise a 'insu de la victime

e Une phase de grooming : établissement d'un lien de
confiance avec le mineur.
Parfois, lauteur se fait passer pour un adolescent G
du meme age que la victime.

Une menace de diffusion aupres des proches
ou en ligne

Les contenus utilisés peuvent avoir été envoyes a l'auteur, volés lors d’un piratage de compte, enregistreés
a Pinsu de la victime ou génerés par IA a partir d’'une simple photo.
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cas d’extorsion sexuelle notifies aux

plateformes en ligne par le 3018 en 2025+

Source : Rapport de transparence 2025, Association e-Enfance / 3018

QUI EST CONCERNE ?

L’extorsion sexuelle peut toucher des victimes de tout age.

Chez les mineurs :

® |es garcons de 14 a 17 ans sont particulierement concernés par I'extorsion sexuelle financiere
® |es filles sont davantage ciblees dans les situations d’extorsion sexuelle a but sexuel

e L'extorsion sexuelle a but d’humiliation touche tres majoritairement les filles

Les auteurs peuvent etre des adultes, mais aussi des mineurs. lls peuvent agir seuls, en groupe
ou dans le cadre de réeseaux de pedocriminalite.

Les réseaux sociaux Les applications Les applications Les forums
de rencontre de chat video
en direct

Les plateformes Les messageries privees Les services
de jeux video en ligne (ex : WhatsApp, de visioconféerence
(ex : Roblox) Telegram..)) (ex : Zoom)

Apres un premier contact sur un reseau social, Pauteur cherche tres souvent a déplacer
la conversation vers une messagerie privée pour étre moins facilement détectée.

1231 cas d’extorsion sexuelle signalés au 3018 en 2025 se sont deroulés via des

messageries priVéess dont 442 sSur Telegr‘am*° Source : Rapport de transparence 2025, Association e-Enfance / 3018

4 ™
QUEDITLALOI? Selon les faits, plusieurs infractions peuvent étre caracteérisées:
. L’extorsion sexuelle : art. 227-22-2 du Code « La diffusion non consentie de contenus intimes :
pénal art. 226-2-1 du Code penal
. La corruption de mineur : art. 227-22 du - La captation et la diffusion d’images sexuelles de mineur :
Code pénal art. 227-23 du Code penal
. La sollicitation d'images a caractere sexuel ° La diffusionde contenus a caractere sexuel representant
(grooming) : art. 227-23-1 du Code pénal une personne generes par A ou realises par un montage :
art. 226-8-1 du Code penal
~ _
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https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043409063
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043409063
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043409063
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000043409063

QUE FAIRE FACE
A CES SITUATIONS ?

LES BONS REFLEXES

- SIGNAUX D’ALERTE ~

par un profil donnant peu d’informations

Activer la double authentification et
utiliser un mot de passe different
pour chague compte

® Proposition rapide de poursuivre les echanges sur une
messagerie privee

® Demande urgente dargent, de cartes cadeaux, de

paiement en cryptomonnaie ou de nouveaux contenus & Limiter le partage d'informations
caractere sexuel personnelles
® Menace de diffusion, pression, culpabilisation ou Bloguer les comptes insistants
interdiction den parler a fentourage Parler a un adulte de confiance en cas de sentiment
Messages insistants et répéteés de malaise
— ,
e LES BONS REFLEXES —
POUR LES VICTIMES POUR LES PARENTS ET PROFESSIONNELS
® Ne plus repondre a l'auteur e Ecouter sans minimiser, ni juger

® Ne pas ceder au chantage : ne pas envoyer d’argent,

o e Rappeler clairement a la victime gu’elle n’est pas
ni d’autres contenus

responsable

® Conserver des preuves : faire des captures d’ecran de
la conversation et enregistrer toutes les informations

concernant l'auteur e Ne pas négocier directement avec l'auteur

® Evaluer son niveau de détresse

® Signaler la conversation et le compte de l'auteur ® Contacter le 3018 et accompagner la victime dans

, R , ses demarches
® Contacter rapidement le 3018 pour etre accompagne

et demander le retrait des contenus diffuseés . S , )
Meéeme si la victime a envoye elle-meme un contenu

® Deposer plainte. Si un paiement a ete effectue, intime, elle n’est jamais responsable du chantage

contacter immmeédiatement votre banque qu’elle subit.
\— _/

PREMIER REFLEXE Une ecoute gratuite,

anonyme et confidentielle

Un accompagnement
des jeunes et leurs familles
Une orientation vers

Le dispositif national pour les jeunes victimes, les services competents

témoins, auteurs, leurs familles et les
professionnels sur les questions de
harcelement et de violences numeriques.

Des signalements transmis et
traites en priorite par les

plateformes, afin d’obtenir le

. \ retrait rapide des comptes et
Ouvert 7j/7, de Oh a 23h contenus préjudiciables, grace au

statut de signaleur de confiance

1A Par tchat
Par telephone
a : sur PApp 3018
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