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Ledito de
Brigitte Macron

Presidente de la Fondation des Hopitaux

Engageée depuis toujours dans la lutte contre le harcelement sous toutes
ses formes, il m’apparait indispensable ces dernieres années de combattre
plus spécifiquement le cyberharcélement et les violences numériques dont
sont victimes les enfants et les adolescents. C’est pour cette raison que
des 2018, jai choisi de soutenir ’Association e-Enfance, structure indispen-
sable dans ses actions de prévention aupres des jeunes, de sensibilisation
des parents et de formation des professionnels, mais également de prise
en charge via le 3018.

Lapplication 3018 apporte un conseil psychologique, technique ou juridique
pour conserver les preuves et porter plainte, bloquer les auteurs ou réali-
ser un signalement prioritaire aupres des plateformes et gérer toutes les
situations personnelles telles que le revenge porn, le chantage a la webcam
ou les cas de violation des données personnelles. Cet outil est primordial
pour les jeunes qui veulent pouvoir se défendre face aux attaques dont ils
sont victimes.

C’est pour pouvoir renforcer encore plus son action quen ma qualité de
présidente de la Fondation des Hopitaux, j'ai souhaité soutenir et finan-
cer ’Association e-Enfance, afin notamment d’élargir les horaires d’écoute
du 3018, de permettre la création d’'un cursus de formation a l'attention
des professionnels des Maisons des adolescents et ainsi permettre a tous
de pouvoir faire face encore plus et encore mieux a toutes ces violences
numeériques.

Je suis convaincue que par la mobilisation de tous et les multiples initia-
tives déja mises en place, les lignes commencent a bouger et qu’il nous faut
continuer nos efforts pour nos enfants et nos jeunes.

Brigitte Macron,
présidente de la Fondation des Hopitaux

Le mot de

Beatrice Copper-Royer

Preésidente de I’Association

Cette année 2022 nous a prouvé que la tache est tou-
jours plus grande. Tous ceux qui, comme nous, agissent
pour la protection de I'enfance, doivent unir leurs
forces pour que les enfants ne soient pas précipités,
dés leur plus jeune 4ge, dans un univers ou ils se perdent
car il ne leur est pas adapté.

Lusage de plus en plus précoce des smartphones, vers
9 ans, permet aux enfants un acces massif a Inter-
net loin du regard parental. Ce n'est pas rien ! Cette
approche directe avec des contenus qui s'impriment
en eux le plus facilement du monde, dans ces vidéos
courtes et ludiques dont ils raffolent, va les éloigner de
leurs parents, dont les propos leur semblent, dés lors,
bien moins légitimes et intéressants !

Cette défiance précoce des parents, bien avant la
puberté et les remous de l'adolescence, risque de
fragiliser leur jugement et leur personnalité : seuls
face a leurs écrans, ils manquent cruellement de sou-
tien, d’échanges avec des adultes de confiance qui
leur permettent de « vraiment » grandir. C’est un peu
comme batir une maison sans veiller a la solidité de
ses fondations !

Devenus adolescents, en recherche de modeéles iden-
tificatoires, a la fois idéalistes mais tres vulnérables,
sans recul ni outils d’analyse, ils peuvent croire tout et
n’importe quoi.. Parfois méme, dans les pires des cas,
se laisser embarquer par des discours de propagandes
sectaires.

Tout aussi préoccupante, I'exposition fortuite a des
images pornographiques peut étre d’une extréme
violence pour les plus jeunes. Elles créent chez eux de
la peur, du dégolt, de la honte, autant d’émotions pé-
nibles suscitant des symptomes anxieux, des troubles
du sommeil ou des peurs, mais aussi de I'excitation.
Certains vont ainsi refaire dans la cour de I’école les
gestes obscenes qui les obsédent.

Quant aux plus 4gés, ces vidéos leur donnent un modéle
de sexualité excessivement normé, basé sur des per-
formances angoissantes et des codes ou les femmes
sont soumises et bafouées. Uéchange entre les par-
tenaires ou la notion de consentement n’y sont jamais
évoqués. Ces vidéos ont comme autre effet pervers de
banaliser I'échange de « nudes » qui bafouent les no-
tions de pudeur et d’intimité et augmentent le risque
d’un chantage et harcélement en ligne.

Or on le sait ce harcelement va bien au-dela du mur
des colleges et se poursuit a la maison, de jour comme
de nuit, créant des drames qu’aucun adulte ne doit
pouvoir ignorer. Nous continuerons de le combattre en
mobilisant inlassablement tous les acteurs concernés.

Mon veeu le plus cher pour 2023 serait que les parents
entendent nos messages de prévention. Internet est
depuis maintenant longtemps un outil aussi précieux
guincontournable. Mais son usage impose pour les
enfants une surveillance et une éducation dont ils ne
peuvent décidément pas faire 'impasse.

Qu’ils commencent par les faire patienter. Leur dire
non, leur poser une limite d’age en I’expliquant et en leur
donnant des perspectives, va sans doute les contra-
rier, mais leur apprendra aussi que l'on n’a pas forceé-
ment tout tout de suite ! Poser des limites de temps,
mais aussi bloguer I'acces a des contenus qui ne leur
sont pas adaptés, grace aux systémes de controles
parentaux accessibles et pourtant loin d’étre systé-
matiquement utilisés.

Enfin, ils devraient aussi, et peut étre surtout, rester
confiants et convaincus que c’est leur présence, les
discussions qu’ils ont avec leurs enfants et leurs ado-
lescents, qui vont faire d’eux des individus construits
et suffisamment matures pour comprendre le monde
complexe qui s’ouvre a eux.

Courage ! Certes la tache est parfois ingrate, mais les
enjeux sont de taille.
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Les jeunes face =
aux violences nu

SUREXPOSITION
AUX ECRANS

Rupture de I’équilibre entre
une variété d’activités
et le temps passé sur les écrans.

“ADDICTION”

AUX JEUX VIDEO EXPOSITION

A LA PORNOGRAPHIE

Les enfants ont un acces de plus
en plus précoce et généralisé aux
différents appareils numériques,
qu’il s’agisse d’un ordinateur,
d’une tablette, d’'une console ou

d’un smartphone. Domaine réservé

de l'adolescent, le smartphone
entre aujourd’hui dans la vie de
I’enfant avec 46 % d’entre eux
équipés avant leurs 10 ans™.

Cette vie numérique
incontournable expose les
mineurs a des risques et dangers
importants qu’il convient de
connaitre afin de toujours mieux
les prévenir et les combattre.
Cyberharcelement, exposition a
des contenus pornographiques ou

choquants, revenge porn, phishing..

autant de formes différentes
d’'une méme violence, la violence
numeérique a laquelle '’Association
se doit de répondre chaque jour.

* Etude réalisée par Toluna -

Harris Interactive pour I’Association
e-Enfance /3018, avec le soutien

de Google menée en 2023 aupres
de bindmes parents-enfants

de 6-10 ans.

** Etudes Audirep pour I’Association
e-Enfance avec le soutien des
Caisses d’Epargne menée en 2021
aupres de bindbmes parents-enfants
de 11-18 ans et en 2022 aupres

de jeunes de 18-25 ans.

PREDATEURS
SEXUELS
(grooming)

Pédophile se faisant passer
pour un jeune afin de gagner
la confiance d’un mineur en ligne,
d’échanger avec lui et ensuite
lui demander des faveurs
sexuelles (contenus, rencontres).

PIRATAGE

Prise de contréle
d’un compte ou intrusion
malveillante
dans un systeme
informatique.

JEUX D’ARGENT
EN LIGNE

Loteries, poker en ligne
et paris sportifs sont
des activités légales

mais interdites aux mineurs.

1 collégien sur 2 va sur des sites

de jeux en réseau™

Loisir et vecteur de lien social,
le jeu vidéo en ligne peut
parfois devenir une source
de dépendance et d’isolement
lorsque la pratique
n’est pas encadrée.

“REVENGE PORN”

Diffuser, sans son consentement,
des photos nudes, vidéos
ou messages dévoilant le corps,
Iintimité ou des situations
sexuelles concernant
la victime.

VIOLATION
DES DONNEES
PERSONNELLES
(doxing)

Diffuser, donner accés ou modifier
sans l'autorisation d’une personne
ses informations personnelles
(identité, age, adresse, etc.)
et des informations sensibles
(orientation sexuelle,
sante, religion).

e

Lexposition précoce
(avant 3 ans) est souvent
liée a I’hyperconnexion
des parents.

CYBERHARCELEMENT

20 % des 11-18 ans
y ont déja été confrontés™

Acte intentionnel et répété
a I’¢gard d’une personne,
perpétré en ligne
avec I'intention de lui nuire.

~ ATTEINTES
A LA SANTE MENTALE

49 % des jeunes de 18-25 ans
ont pensé au suicide suite
a des cyberviolences™

Les violences numériques ont de plus

en plus d’incidences sur la santé mentale

des jeunes victimes, adolescents,
voire plus jeunes : anxiéteé, isolement,
troubles du sommeil et de I'appétit,
dépression, comportements
addictifs, envies suicidaires..

PHISHING
ou HAMECONNAGE

Induire en erreur le destinataire

d’un message en lui faisant croire
qu’il est envoyé par un émetteur
de confiance (administration,
opérateur, etc.), afin d’obtenir
des données personnelles
(mot de passe, numéro
de carte bancaire, etc.)

NI =
ance

Prevenir-Intervenir

RUMEURET
DESINFORMATION
(fake news)

Circulation de fausses
informations. La désinformation

sert des fins diverses
dont la diffusion
de théories du complot
et la radicalisation.

ET AUX CONTENUS
CHOQUANTS

<\

30 % des enfants choqués

par des contenus rencontrés
involontairement™

Le numérique augmente le risque
d’exposition involontaire des enfants
de 6-10 ans aux contenus inappropriés
et interdits aux mineurs
telle que la pornographie.

USURPATION
D’IDENTITE

Se faire passer
pour une personne
en utilisant
ses informations
personnelles.

CHANTAGE
A LA WEBCAM

Menacer de publier sur Internet
une vidéo intime de la victime
enregistrée a son insu.

Une rangon ou davantage
de contenus intimes
est demandé pour qu’elle
ne soit pas diffusée.

- ®
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Ci-contre : Inauguration de la nouvelle plateforme
3018 realisée grace au soutien de la Fondation

des Hopitaux, en présence de sa présidente
Brigitte Macron, de Jean-Noél Barrot, ministre
délégué chargé de la Transition numérique et des
Teléecommunications, Charlotte Caubel, secretaire
d’Etat auprés de la Premiere ministre, chargée de
’Enfance et Pap Ndiaye, ministre de I’'Education
nationale et de la Jeunesse.




2022, un changement d’echelle

: Participation au Live organisé Participation a I’émission
Lancement de I’application 3018 par le média BRUT au sujet du harcelement de Hugo Décrypte sur Twitch
dans un lycée (92) avec le soutien du {  Lancement de la campagne : etducyberharcélement Audition de Samuel Comblez
Gouvernement et de Brigitte Macron, de communication digitale Campagne de communication digitale i alAcadémie Nationale de Médecine
présidente de la Fondation des Hopitaux i pour lapplication 3018 :  pour lapplication 3018 ala demande de la Haute Autorité de Santé
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Convention de partenariat signée avec la Fondation
des Hopitaux pour renforcer la prise en charge psychologique ®
et psychiatrique des jeunes victimes de violences numériques ®
: : : Participation a la campagne « C’est pas la Ref » menée par (]
Campagne gouvernementale Campagne de publicité nationale Match de football la région ile-de-France sur les impacts de la consommation P
pour les numéros d’aide a destination i surlapplication 3018 dans i auParcdesPrinces i de contenus pornographiques chez les jeunes
des enfants dont le 3018 i les gares SNCF qui se prolonge :  enfaveur de I’Association Présence au Festival Solidays, aux cotés de la région ile-de-France ®
Renouvellement de la convention de ! enseptembre dans les centres :  enprésence de ministres, Participation a la campagne de la Fédération Francaise o
partenariat avec la Francaise des Jeux, commerciaux (Clear Channel) autorités indépendantes de Tennis /Parions Sport pour lutter contre le cyberharcélement (]
partenaire historique de I’Association : i (Arcom, CNIL), députés... i desjoueurs en lien avec les paris sportifs o
o
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@® FEVRIER 2023
Journée nationale « Non au harcelement » Lancement de la campagne Le 3018 devient accessible Charlotte Caubel, secrétaire
® du ministére de I'Education nationale « Drapeau rouge » sur les réseaux i Tjours/7de9ha23h d’Etat auprés de la Premiére ministre,
) et de la Jeunesse mentionnant le 3018 sociaux et premier live TikTok :  Annonce de I'extension des horaires chargée de 'Enfance et
°® Participation au lancement du Laboratoire  avec les influenceuses Peachy Mely du 3018 en présence de Pap Ndiaye, Brigitte Macron, présidente
international pour la protection de et Gloria :  ministre de I'Education nationale et de la Fondation des Hopitaux.
® :  Penfance enligne par le Président de la Match pour I’Enfance au Parc :  delaJeunesse, Jean-Noél Barrot, Olivier Giroud s’engage contre
() République Emmanuel Macron. des Princes pour célébrer la Journée ministre délégué chargé de la Transition  le harcélement, avec Brigitte Macron,
® L’Association siege a son comité exécutif. internationale des droits de I'enfant numeérique et des Télécommunications, au 3018. Enregistrement de la vidéo.
® °
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L’Association e-Enfance c’est

DES ACTIONS DE PREVENTION ET SENSIBILISATION AUPRES DE

210100 010)00 5 sis o) |25 (ENFANTS, ADOLESCENTS, PARENTS ET PROFESSIONNELS)

25000 APPELS RECUS (+ 39 % VS 2021)
10000 COMPTES ET CONTENUS (+ 234 % VS 2021)

30000 TELECHARGEMENTS DE UAPPLICATION 3018

(LANCEE EN FEVRIER 2022) SOIT 80 TELECHARGEMENTS PAR JOUR EN MOYENNE

Cyberviolences : des chiffres alarmants

CHEZ LES 18-25 ANS | Etude de mai 2022"

6 O o déclarent avoir éteé victimes de cyberharcelement
/O et la majorité avant leurs 21 ans

(@) . .
5 2 /O ont fait de mauvaises rencontres

4 4 % se sont sentis agressés par des contenus choquants
890 v o
O ont été perturbés par des insomnies ou des troubles de I'appétit
BB % wrreworrsss st
O ontrencontre des difficultés dans leurs etudes
51% e .
O ont failli tomber dans des comportements addictifs

o . . . "
4 9 /O reconnaissent avoir pense au suicide

CHEZ LES 8-18 ANS | Etude de mai 2021

o . . . . . \
20 A) reconnaissent avoir subi une situation de cyber harcelement
63 % S e

O sont sur les reseaux sociaux dont 3/10 en primaire
10 ans est I’age moyen d’un enfant équipé de son 1°" appareil numérique
1 enfant sur 2 fréquente les sites des jeux en réseau et 4 sur 10 en primaire

8 3 o des parents reconnaissent ne pas savoir
/O ce que font leurs enfants sur Internet ou sur les réseaux sociaux

(0} FAITS MARQUANTS 2022

* Données issues des études Association e-Enfance /3018 — Caisse d’Epargne (réalisées par I'Institut Audirep) en 2021 et 2022.

priorites d’actions

Au-dela de ses actions de prévention quotidiennes
contre le cyberharcelement et la prise en charge de
ses victimes via la ligne d’assistance 3018, I'’Associa-
tion a mené plusieurs actions phares tout au long de
année :

© Lancement de I’application 3018, avec le soutien
du gouvernement. La premiere application qui permet
de stocker les preuves du harcelement et agir en fa-
veur de la suppression de contenus préjudiciables

© Opération #Aimesanshaine sur les antennes de
France Télévisions

© Soutien au vote de la loi visant a combattre le har-
celement scolaire (sur proposition du député Erwan
Balanant)

© Audition au Conseil d’Etat dans le cadre de son
étude annuelle dédiée aux réseaux sociaux

© Lancement de la campagne digitale « Drapeau
rouge » a l'occasion de la Journée nationale de lutte
contre le harcelement scolaire

LA PRISE EN COMPTE DES VIOLENCES
NUMERIQUES SUR LA SANTE MENTALE

Les usages excessifs et les violences numériques ont
de plus en plus d’incidences sur la santé mentale des
adolescents, voire plus jeunes : anxiété, isolement,
troubles du sommeil et de I'appétit, dépression, com-
portements addictifs, envies suicidaires..

o Signature d’un partenariat majeur avec la Fon-
dation des Hopitaux, afin de s’appuyer sur notre
expertise pour renforcer la prise en charge psy-
chologique et psychiatrique des jeunes victimes
Dans le cadre du soutien apporté par la Fondation
des Hopitaux, I’Association se mobilise pour la prise
en charge psychologique et psychiatrique des jeunes
victimes par les Maisons des Adolescents.

© Mobilisation lors de la Journée de la santé men-
tale. Participation a une Table ronde, aux cotés du Dé-
fenseur des droits, de FARCOM, du Délégué interminis-
tériel a la santé, de Psycom (chez YouTube France).

FAITS MARQUANTS 2022 ) |

LALUTTE CONTRELE HARCELEMENT LA MOBILISATION CONTRE LACCES
ET LE CYBERHARCELEMENT A LA PORNOGRAPHIE EN LIGNE

POUR LES MINEURS

o Action judiciaire pour bloquer les sites porno-
graphiques donnant acceés aux mineurs

En 2021, I'’Association et La Voix De I’Enfant ont assi-
gné en référé les fournisseurs d’acces a Internet afin
d’obtenir le blocage des neuf principaux sites porno-
graphiques permettant aux mineurs d’accéder a leurs
contenus. Suite au rejet de cette demande par le
Tribunal judiciaire de Paris (arguant notamment qu’il
était nécessaire de viser en premier lieu les éditeurs
des sites concernés) en 2022, les deux associations se
sont pourvues en appel puis en cassation.

© Soutien a PAutorité de régulation de la commu-
nication audiovisuelle et numérique (ARCOM) dans
son action de justice

© Audition au Sénat dans le cadre de la proposition
de loi sur le controle parental.

o Prise de parole dans les médias en tant qu’expert
et acteur sur ce sujet

LA VERIFICATION DE LAGE

Etre identifié et reconnu comme un mineur pour étre
protégé. Tel est I'objectif fil conducteur de I’Associa-
tion dans un certain nombre de ses actions afin de
faire reconnaitre les droits des mineurs dans I'envi-
ronnement numeérique.

© Co-pilote du Rapport de Renaissance numérique
sur le controle de I’age en ligne

o Participation au lancement du Laboratoire pour
la protection de I’enfance en ligne aux cotés du
Président de la République, de la Secrétaire d’Etat
chargée de I’'Enfance Charlotte Caubel et du ministre
délégué chargé de la Transition numérique Jean-
Noél Barrot a I'occasion du 5° Forum de Paris sur la
Paix. Cette initiative fait suite a I'appel lancé lors de
la 4¢ édition du Forum de Paris sur la Paix par Emma-
nuel Macron, 'UNICEF, sept autres Etats, une dizaine
d’ONG et la plupart des grandes plateformes numé-
riques.

© Prise de parole dans les médias sur le sujet de la
mise en ligne de photos d’enfants par leurs parents
dite « sharenting ».




Des soutiens embléematiques

Orange

Orange est un meécene historique
de I’Association, notamment via la
promotion du contrdle parental et,
plus récemment, la prise en charge
du numéro court national 3018
ainsi que le développement de
I’application éponyme.

En 2022 Orange France a confirmé
son soutien avec :

La diffusion d’un clip d’infor-
mation sur PPapplication 3018 sur
13000 écrans de 500 boutiques
Orange

Laccueil de I’Association sur son
stand lors du festival Paris Para-
dis pour des sessions de préven-

tion-sensibilisation aupres des en-
fants, autour d’'un Escape Game
congu en commun

Le lancement de Safe Zone sur
les plateformes de jeu Fortnite,
Roblox et Minecraft avec mention
du 3018 comme numeéro ressource.

Opération « Carton rouge »
avec des sportifs sur les réseaux
sociaux a I'occasion de la Journée
nationale de lutte contre le harce-
lement scolaire le 10 novembre.

Interview partagée de Kameto
(fondateur de Karmine corp,
équipe frangaise d’e-sport), sur le
cyberharcelement.

3018

Opération
« Carton rouge »

La Francaise des jeux

Mécene fidele depuis 2007, le
groupe Francaise des jeux (FDJ)
prolonge son soutien a I’Asso-
ciation. Cela se traduit par le
renouvellement de la convention

Signature du renouvellement de
la convention entre I’Association
et la Francaise des jeux

Le monde sportif s’engage
aupres de I'‘Association

Dans le cadre de la convention
avec le ministére des Sports et
des Jeux Olympiques et Para-
lympiques, I’Association est in-
tervenue aupres de plusieurs
fédérations sportives (football
américain, voile, badminton..).
Dans le cadre de leur opération
#SmashTheHaters, la Fédera-
tion Francaise de Tennis (FFT)
et ParionsSport en ligne (groupe
FDJ) ont choisi de soutenir I’Asso-

14

ciation en lui reversant des dons.
Linitiative s’inscrit dans le cadre
de la convention avec la Fédé-
ration Francaise de Tennis dans
sa lutte contre le cyberharcéle-
ment dont sont victimes certains
joueurs et joueuses de tennis, en
lien avec les paris sportifs.

nnnnnnnn

NIS <5 PARIONS SPORT

de deux ans qui s’inscrit dans le
cadre de sa politique de jeu res-
ponsable et de lutte contre le jeu
des mineurs.

(s ®

© David Atlan

Un partenariat d’envergure
avec la Fondation des Hopitaux

En 2022 la Fondation des Hopitaux noue un parte-
nariat d’envergure avec I’Association, afin de s’ap-
puyer sur son expertise pour renforcer la prise en
charge psychologique et psychiatrique des en-
fants et des adolescents victimes de violences nu-
mériques et de cyberharcelement.

Le soutien financier de la Fondation des Hopitaux va
permettre a I'’Association d’amplifier ses actions de
prévention et de renforcer la prise en charge des ef-
fets des violences numériques (et notamment du cy-
berharcelement) sur la santé mentale des jeunes via
le 3018.

En étendantles horaires du 3018 afindelerendre
accessible 7 jours sur 7 de 9h a 23h, toute I'année
(des février 2023).

Pour cela la plateforme va recruter 8 écoutants sup-
plémentaires au cours du premier semestre 2023, ce
qui portera I’¢quipe a 20 personnes.

En mettant en ceuvre, dans un second temps, un

programme de formation du personnel des Mai-
sons des Adolescents.
Al'occasion de 'Opération Pieces Jaunes, la Fondation
des Hopitaux a proposé un kit pédagogique, en parte-
nariat avec I’Association et le soutien du ministére de
I'Education nationale et de la Jeunesse, sur « le bon
usage des écrans ».

fondation
deshopitaux

Olivier Giroud s’engage
contre le harcelement

Olivier Giroud est venu a I'’Asso-
ciation et au 3018, aux cotés de
Brigitte Macron, a la rencontre
de parents de jeunes victimes de
harcelement.

Léchange a fait I'objet d’une vi-
déo diffusée aupres d’un large
public, a l'occasion du Safer In-
ternet Day.

On a tous un
role a jouer, il faut que
cachange etjem’y
engage.
Olivier Giroud
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Une expertise plébiscitee
par les medias

Notre statut d’expert confirmé et notre reconnaissance a I’échelle nationale
nous assurent une tres forte présence médiatique. Des passages sur

les antennes ou des interviews dans la presse qui sont aussi des vecteurs
d’information et de diffusion de messages de prévention et d’assistance
aupres de tous les jeunes et leurs parents.

LCI France 5 : Le Magazine de la santé RMC : Apolline Matin
10/05/22 03/11/22 06/09/22

France 2 : Infrarouge LCP France 2 : 20 h week-end
09/11/22 09/11/22 20/11/22

En 2022, 1766 retombées media

» 356 millions de personnes touchées

Retombées
presse
par média

Le Parisien
29/12/22
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19,1 millions d’euros d’équivalent d’achat d’espace

Une communaute en pleine expansion
sur les reseaux sociaux

+ 12 000 abonnés en 2022

La mobilisation d’influenceurs sur plusieurs réseaux notoriété de I’Association et du 3018 en augmentant
sociaux — de leur propre initiative ou grace au soutien notamment le trafic vers le site internet, le nombre de
de différents partenaires — a permis de renforcer la téléchargements de I'application.

Des actions sur les réseaux

Campagne de lancement Opération #Aimesanshaine Campagne Vidéo Konbini avec
de I’application avec France Télévisions «Drapeaurouge» Clotilde et Taissi
Des partages Zoom sur le Safer Internet Day

spontanes 46000 clics vers le site eenfance.org en 1 jour

. . Prés de 750 nouveaux abonnés (dont presque 400 sur Instagram)
Plusieurs influenceurs ont

partagé spontanément le 3018
a leur communauté et cumulé
beaucoup d’'impressions et
d’engagements.

La vidéo avec Olivier Giroud Lannonce de I’extension
et Brigitte Macron publiée des horaires
sur le compte d’Olivier Giroud

@jadenouv @mayly.prnt En 2022

L’Association sur les
réseaux sociaux c’est: Audience du site :
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17 ans au service de la protection
des mineurs sur Internet

Depuis 2005, nous deployons nos efforts pour proteger toujours plus
de mineurs contre les dangers du numeérique. Notre action est reconnue
par un nombre croissant de partenaires qui nous soutiennent.

@ 2010
. . geconnge d’ytilite’ publique . 20151. '
i - Conventionnée avec Pharos i Agrément et convention
@® 2008 i (plateforme Gouvernementale de ! avec le ministere de
@ 2005 Lancement de Net Ecoute, - signalement en ligne) PEducation nationale et
: -Créationde i lahelpline frangaise i +Premiers partenariats avec i dela Jeunesse pour la prise
IAssociation e-Enfance i duprogramme «Safer i les reseaux sociaux pour une i encharge de la lutte contre le @ 2013
- Charte d’engagement : Internet» de la Commission @® 2009 r i procédure prioritaire de cyberharcelement entre éleves i Membre fondateur
des Fournisseurs dacces européenne Précurseur dans la mise signalements (Facebook, YouTube) Ex de EducNum (CNIL)
Internet pour un contréle i enplace d'un tchat sur : MINISTERE :en faveur d’'une education

. . : ¢ DELEDUCATION : -
la helpline francaise : {  NATIONALE, ¢ aunumerique pour tous
: {  DELAJEUNESSE :

ELPES SPORTS CN I L .

Egalité I COMMISSION NATIONALE
Fraternité S INFORMATIQUE & LIBERTES

parental gratuit

[
o
o
L
o
@ 2019 @ 2017 @ 2016 ®
. Elargissement des horaires i Membre fondateur :  Convention signée avec [
d’ouverture de la ligne a : : duGIP ACYMA :  le 119-Enfance en danger Y
20hen semaine et @ 2018 ¢ cybermalveillance.gouv.fr pour un transfert direct et PY
18h le samedi :  +Membre du Comité d'experts i prioritaire des appels
sur la protection du Jeune public du CSA : o
- Premiére visite officielle de Brigitte Macron s R LLANCE : In9) o
qui apporte son soutien a '’Association : | COUVER N 2 s @ [ )
oo e prtventen e °
: o ®
...............Q.C.Q.Q.Q.O................C.Q.Q.Q.O....
[
o
[
) @® 2022 @® 2023
PY @ 2021 :  -Lancement de I'application 3018 i +Le 3018 devient accessible
. 2020 : -Lancement du numéro avec le soutien du Gouvernement i Tjours/7de 9ha23h. Annonce de I'extension
® i -Membre fondateur du Comité :  court national 3018 : et de Brigitte Macron des horaires du 3018 en présence des ministres
[ ) i encharge de la prévention de - Invitation a PElysée aux - Soutien de la Fondation des Hopitaux Pap Ndiaye, Jean-Noél Barrot, Charlotte
P :  Pexposition des mineurs aux contenus i cOtes de jeunes victimes - Participation au lancement du Caubel, et de Brigitte Macron, présidente
pornographiques du CSA et ’'ARCEP i de harcélement Laboratoire pour la protection de I'enfance i delaFondation des Hopitaux.
® i +Membre fondateur de 'Observatoire ¢ «Intervention au Forum en ligne a I'Elysée. i «Vidéo sur le harcélement avec
o i delaHaine en ligne du CSA : de Paris sur la Paix . ¢ Olivier Giroud et Brigitte Macron
° _ goncl:lqohqp
PY CSA x arcep Sshoprianx °
. é ‘CONSEIL SUPERIEUR DE L'AUDIOVISUEL é é § .
.....CQ.......Q.......CQ.......QQ......CQ.......QQ.......Q...:.
o
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Plusieurs moyens d’action au service d’une mission reconnue d’utilité publique :
protéger les mineurs sur Internet et eduquer a la citoyennete numeérique

DES ACTIONS DE SENSIBILISATION sur les usages
numeériques responsables et les risques potentiels au-
pres des jeunes et des parents.

DES FORMATIONS AUPRES DES PROFESSIONNELS
sur les usages numériques des jeunes et les violences
en ligne : Gendarmerie, Police, Education Nationale,
Protection Judiciaire de la Jeunesse, CHU, Maisons
des adolescents.

UNE CAPACITE D’INTERVENTION UNIQUE

ET DE CONSEILS PERSONNALISES AVEC

LE DISPOSITIF 3018

Le 3018 c’est :

+ le numéro national 3018 pour les jeunes victimes de
violences numériques et leurs parents.

Signaleur de confiance aupres des réseaux sociaux,
le 3018 agit immédiatement a la demande des vic-
times pour signaler et faire supprimer des contenus
préjudiciables en moins d’une heure.

- lapplication anti-harcelement qui permet aux vic-
times et témoins de stocker les preuves du harcele-
ment et de les envoyer directement au 3018 pour une
prise en charge accélérée.

UN ENGAGEMENT DANS LE DEBAT PUBLIC notam-
ment grace a des partenariats renforcés avec les
acteurs institutionnels et les autorités indépendantes
qualifiées (ARCOM, CNIL, Défenseur des droits, etc).
L’Association s’affirme comme une force de proposi-
tion auprés des pouvoirs publics et des instances de
la protection de I'enfance.

UNE MOBILISATION AU CCEUR DU DISPOSITIF
DE PROTECTION DES MINEURS SUR INTERNET.
Membre fondateur et acteur engagé aupres de col-
lectifs et initiatives publiques : La Voix De I'Enfant,
Centres Ressources pour les Intervenants auprés des
Auteurs de Violences Sexuelles, Fédération Addiction,
EducNum, Educadroit, Cybermalveillance.gouv.fr, etc.

Nos sources de financement

MECENAT & DONS
49 %

AUTOFINANCEMENT
17 %

SUBVENTIONS
PUBLIQUES
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34 %

L’Association franchit une nouvelle etape avec le recrutement de nouveaux
salaries, notamment dans le cadre de I’extension des horaires du 3018.
Une équipe qui comptera 48 personnes en 2023.

LEQUIPE DE DIRECTION

Justine Atlan,

Directrice générale

28 ans d’expérience dont 15 ans dans

univers numérique et la protection

de I'enfance. Juriste de formation,

formée a la médiation familiale,

membre du Comité d’experts natio-
nal contre le harcélement du ministére de I'Education
nationale et de la Jeunesse, des colleges d’experts
consultatifs des principaux réseaux sociaux et du think
tank Renaissance numérique, décorée de I'Ordre na-
tional du mérite.

Natacha Budin,

Directrice de la communication

et des partenariats

28 ans d’expérience en communica-

tion des marques et des entreprises,

acquises en agences conseil en com-

munication, en entreprises et au sein
d’associations. Précédemment directrice de la com-
munication de I'’Association Unis-Cité et de 'AND —
SC2S (Service Civique Solidarité Seniors)

Romain Chibout Clotilde Henry Alexy Schor Fanny Painvin

Samuel Comblez,

Directeur des opérations
Psychologue de I'enfance et de I'ado-
lescence. 20 ans d’expérience dans le
champ de la protection de I'enfance,
ancien écoutant des services Fil Santé
Jeune, 3020 et Inter Service Parents.

Alice de Montousse,

Directrice administrative

et financiere

20 ans d’expérience en Finance et

Controle de Gestion, a développé

ses compétences dans des secteurs

d’activité tres variés, de l'industrie
automobile a la restauration rapide en passant par
la téléphonie mobile. Anciennement Contrdleur Finan-
cier de la Franchise chez Burger King.

Caroline Collard

Responsable Coordinatrice Responsable Responsable Responsable

coordinateur 3018 adjointe 3018
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des intervenants pédagogique

communication
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Les intervenants et les écoutants bénéficient, tout
au long de l'année, d’'un parcours de formation et de
mise a jour complet sur les évolutions de I'environne-
ment numérique, le droit en la matiére mais aussi des

Des formations assurées par:
- Défenseur des droits
+ARCOM

« CNIL

- Pharos

- Cybermalveillance

- ministere des Sports

et des Jeux Olympiques

et Paralympiques

- ministére de I'Education
nationale et de la Jeunesse

- Google/YouTube

- Twitter

- Meta

- Snapchat

+ Jeuxvideo.com

- CRIAVS

« CRIPS (centre Régional
d’Information et de Prévention
du Sida et pour la Santé des jeunes)
« Francaise des Jeux

- Isart Digital
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domaines comme les émotions ou les discriminations.
Des apports importants pour leur travail de prévention
et d’écoute au quotidien.

Les membres de I’Association ont mis en place une gouvernance structuree
autour d’un Conseil d’Administration elu par ’Assemblée généerale.

LAssociation e-Enfance est reconnue dutilité pu-
blique (2% des associations frangaises). C’est un
gage de transparence dans sa gestion : ses comptes
sont audités et publiés annuellement au Journal Offi-
ciel. Ses statuts sont soumis au contréle du Conseil
d’Etat en plus de celui du ministére de I'Intérieur.

Le Conseil d’Administration

Beéatrice COPPER-ROYER, Présidente
Psychologue clinicienne spécialisée dans I'enfance et
I'adolescence, membre du Comité sur la protection du
jeune public de PARCOM, co-fondatrice de I’Associa-
tion e-Enfance.

Claire de MONTESQUIOU, Trésoriere
Directrice de l'audit et du controle interne au Crédit
Logement.

Aude SIGNOUREL

Ex-conseillere juridique de la sous-direction de lutte
contre la cybercriminalité de la DCPJ, Direction Cen-
trale de la Police Judiciaire, dont dépend la plateforme
Pharos de signalement des contenus illicites de I'Inter-
net, internet-signalement.gouv.fr.

Catherine BLAYA

Professeur universitaire en sciences de I’¢ducation,
Présidente de I'Observatoire International de la Vio-
lence a I’Ecole, experte internationale sur le cybe-
rharcelement.

Frédérique BOTELLA

Adjointe a la sous-Directrice aux missions de protec-
tion judiciaire et d’éducation a la DPJJ (Direction de la
Protection Judiciaire de la Jeunesse), ministére de la
Justice, ancienne Directrice du SNATED 119-Enfance
en danger.
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Le Conseil d’Administration est composé de profes-
sionnels provenant d’horizons différents, aux profils
variés et aux expertises complémentaires : avocats,
psychologues, médecins, universitaires... Cette di-
versité assure un professionnalisme et une efficacité
dans la prise de décisions.

Nicole CATHELINE

Pédopsychiatre, ancienne responsable de I'hopi-
tal de jour des adolescents du Centre hospitalier
Henri Laborit de Poitiers, auteur du “Que sais-je?”
Le Harcélement scolaire, Présidente du conseil
scientifique de la Société Frangaise de Psychiatrie
de ’Enfant et de ’Adolescent et des Disciplines Asso-
ciées (SFPEADA).

Christine du FRETAY
Administratrice de sociétés, HDF Group, co-fonda-
trice de I’Association e-Enfance.

Jean-Baptiste MENGUY

Directeur de projets en charge de l'artisanat et de
la restauration au sein de la DGE (Direction Générale
des Entreprises), ancien responsable RH au sein de
"ARJEL (Autorité de Régulation des Jeux En Ligne).

Julien VILLEDIEU
Secrétaire général du Syndicat National des Jeux
Vidéo (SNJV).
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Nos soutiens
institutionnels
et mecenes prives

L’Association e-Enfance est soutenue depuis
sa création par un réseau de partenaires de
confiance : les pouvoirs publics, des acteurs
du numeérique, des entreprises privees.

Cette diversite est une source d’independance
et un gage de pérennite de ses actions.

Merci aux partenaires
avec lesquels nous travaillons
tout au long de I’année

e Addict’Aide

@ Alliance des Avocats pour les Droits de ’'Homme (AADH)
@ Attention Hyperconnexion

@ Centre de Victimologie pour Mineurs

@ Ecole des Parents et Educateurs - ile-de-France

@ Fédération Addiction

@ France Victimes

@ La Voix De I’'Enfant

SOUTIENS INSTITUTIONNELS
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Le 3018, une prise en charge
des victimes de violences numeriques

Unique sur toutes les questions liees aux usages numeriques des jeunes,

le 3018 protege les enfants et adolescents dans leur vie numérique. En étendant
ses horaires d’accueil de 9h a 23 heures, 7 j/7, le numeéro national pour les jeunes
victimes de violences numeériques et leurs parents se donne les moyens

de répondre a des besoins croissants. Lanceée il y a un an I’'application

a deja ete telechargee plus de 30 000 fois, confirmant sa raison d’étre

aupres notamment des adolescents.

Un guichet unique contre
les violences numeériques

Lancé en avril 2021 a la demande du Gouvernement
dans le cadre du Plan Urgence face au Covid-19, en
réponse a la hausse des cyberviolences depuis le dé-
but de la pandémie, le 3018 est le guichet unique
pour la protection des jeunes dans leur vie numeé-
rique.

Signaleur de confiance auprés de 17 plateformes,
structures ou réseaux (cf. schéma), la plateforme
Pharos, le ministére de la Justice, le ministere de I'Edu-
cation nationale et de la Jeunesse et le 119-Enfance en
danger, le 3018 est au coeur du dispositif de protec-
tion de I'enfance. Sa capacité d’intervention aupres
des victimes de violences numériques est unique en
France.

Le 3018 agit immédiatement pour :

o Effectuer des signalements prioritaires auprés
des réseaux sociaux dont il est signaleur de confiance
et des services de police et gendarmerie spécialisés.
Il peut ainsi faire supprimer un compte ou un conte-

Le 3018 ce n’est pas
des cases que I’on coche.
Ce sont des gens qui
repondent, accompagnent
et agissent. 9 ,

Justine Atlan

directrice générale de I’Association.
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nu préjudiciable en moins d’une heure pour stopper la
viralité du harcelement vécu et alerter les référents
harcelement académiques pour agir au sein des éta-
blissements scolaires si nécessaire.

e Accompagner la victime dans ses démarches de
dépot de plainte aupres des autorités compétentes
et I'orienter vers les services spécialisés

® Orienter les victimes vers les structures de
prise en charge psychologique et psychiatrique des
enfants et des adolescents sur tout les territoires,
notamment les Maisons des Adolescents

Une plateforme
d’écoute et d’action

Tous les jours les écoutants se relaient de 9ha 23h
pour prendre en charge les appels de jeunes, pa-
rents ou professionnels. Surexposition aux écrans,
contrdle parental, cyberharcélement, chantage a la
webcam, revenge porn, exposition a des contenus vio-
lents ou pornographiques.., I'’équipe du 3018 écoute,
rassure, apporte des conseils techniques et juridiques
et effectue des signalements prioritaires aupres de
ses partenaires pour faire supprimer des contenus ou
signaler des comportements préjudiciables.

Elle accompagne également la victime dans ses dé-
marches pour porter plainte si nécessaire.

Nos écoutants sont tous des professionnels : psy-
chologues, juristes ou experts des outils numé-
riques, ils possédent les compétences requises pour
traiter la diversité des appels. Jeunes, ils possedent
les mémes codes et le méme vocabulaire que les vic-
times, facilitant ainsi la mise en confiance.

(0 %] NOS ACTIONS POUR PROTEGER LES MINEURS

Que se passe t’il quand
on contacte le 3018 ?

()

Ecoutants

3018

Prise en charge par
des psychologues,
des juristes et des
experts du numérique

Le 3018,

Signalement

prioritaire

N\
Aide psychologique I—l(

—

T - ©

fyvJs Réseaux sociaux
@@  TikTok Instagram, Snapchat ..
Sites pornographiques

Youporn, Pornhub ...

Suppression
des contenus préjudiciables

( A
Education nationale
Référents harcelement

\. J
( a
Sports
signal-sports@sports.gouv.fr
\. J
~ ™
Pharos
internet-signalement.gouv.fr
\. J
( 119 Enfance en Danger‘)

. 3\

Cellule départementale

de recueil des informations
préoccupantes )

Maisons des adolescents)

Pompiers, Samu)

Programme Safer Internet [==] Reseau Insafe.des
helplines

signaleur de confiance

-

Messageries instantanées

3

Snapchat Messenger  Discord
\,

Sites pornographiques

N

e A

Réseaux sociaux

RedTube PornHub Tube 8 Instagram  Facebook Twitter
Youporn TikTok YouTube Yubo
A /  \ J
{ N\ { N\

Plateformes média payantes

MYM OnlyFans

Jeux enligne

Jeuxvidéo.com Roblox
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Lapplication
3018, c’est...

Gratuit, facile a utiliser
et téléchargeable sur
tous les smartphones,
avec quatre fonctions
clés:

@ Une mise en relation
instantanée par tchat
ou téléphone avec un
professionnel du 3018

® Le stockage des
preuves du harcélement
vécu (captures d’écran,
photos, liens url, etc.)
dans un coffre-fort
numérique et sécurisé,
ainsi que la possibilité
de transférer tout ou
partie de ces preuves a
I’équipes du 3018

@ Un acces rapide a des
fiches pratiques sur le
cyberharcélement pour
s’informer sur ses droits
et savoir comment
réagir

e Lauto-évaluation

de sa situation a I'aide
d’un quizz
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Le . en 2022, c’est...

REQUS

eIV VICTIMES ELLES-MEMES
ou contenus [R5

DE LAPPLICATION

CONCERNENT LES m

SONT

3 APPELS / JOUR Ve GEN R e EN =N HARCELEMENT SCOLAIRE

+ 50 % DE CYBERVIOLENCES RSl

AIDE INFRACTIONS \ EXPOSITION

PSYCHOLOGIQUE SUR MINEURS A UN CONTENU CHOQUANT

4% 2% 1%

REORIENTATION

AUTORITES

4%

HARCELEMENT

SCOLAIRE

4%

AIDE A LA PARENTALITE

NUMERIQUE ‘

7% CYBERHARCELEMENT

52%

VIOLATION DE DONNEES CHANTAGE A LA WEBCAM (26 %)

PERSONNELLES INSULTES/INJURES (16 %)
o REVENGE PORN (8 %)

26 % COMPTE FISHA (2 %)
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TELEPHONE

1 appelant sur 5 passe
déja par I'application
pour joindre le 3018

MESSAGERIE
E-MAIL PRIVEE

4% 12%

NOS ACTIONS POUR PROTEGER LES MINEURS [0 ¢

TCHAT
28 %

30000

telechargements
en un an,
I’application 3018
plebiscitee par

ses utilisateurs

“ C’est une super app pour lutter contre
le cyber harcelement et pour la prévention
sur internet”

“C’est une excellente application et une
excellente équipe. J’ai discuté avec une
personne et ¢ca m’a fait énormément de bien
psychologiquement. L’application est bien
faite. Merci beaucoup !”

“Excellente application a 'usage des jeunes,
simple et facile d’acces quelque soit I’age”

“Je viens de contacter la plateforme.
A tous ceux qui hésitent, foncez téte
baisseée, ils sont vraiment a I’écoute
et sont tres réactifs”

“L’appli est vraiment bien, ils répondent
tres vite et ils sont a I’écoute alors vraiment
si vous sentez que vous avez besoin

d’en parler, allez-y”

“Tres bien, service qui répond en un temps
record pour vous aider dans votre situation.
Je recommande vivement”

“Bravo, ils ont été superbes avec des
conseils qui m’°ont beaucoup aide.
C’est totalement anonyme.

Pas de jugement, rien. Tout simplement
parfait. Je recommande a 200 %”

“A diffuser largement ! Application trés

simple d’utilisation qui complete bien les
dispositifs d’aide en place. La collecte et
I’envoi de preuves de harcelement en ligne
sont tres faciles”

Avis recueillis sur
I'’Apple Store et Play Store



Le pole Interventions :
sensibilisation et prevention

Enfants, adolescents, parents, professionnels de I’enfance et la jeunesse...
Sur le terrain, ’Association a sensibilisé cette année pres de 200 000 personnes
aux usages responsables d’Internet et aux violences numériques.

Assurer une preésence forte
dans les etablissements
scolaires de France

Tous les ans, notre équipe d’intervenants sillonne
la France pour animer des ateliers de sensibilisa-
tion et de prévention dans les écoles primaires, les
colleges et les lycées. Lors d’ateliers d’une a deux
heures, ils transmettent aux enfants et aux adoles-
cents les bonnes pratiques en ligne a adopter et leur
font prendre conscience des risques du numérique.
Nous privilégions des sessions de formation en petits
groupes pour favoriser I'interactivité et I'échange
entre les participants. Notre objectif est clair : déve-
lopper I'esprit critique des jeunes et les encourager a
adopter une citoyenneté numérique.

A chaque classe, son module et son support dédié :

® une présentation ludo-pédagogique pourles écoles :
Les super-héros du Net,

® le programme interactif sur tablette PROTECT
congu avec la Gendarmerie nationale pour sensibili-
ser les collégiens,

® un atelier qui privilégie les débats entre partici-
pants pour les lycéens.

En 2022, nous avons développé un programme spé-
cifique pour les parents d’enfants d’age primaire
ainsi qu’un module pour les parents d’adolescents.
Ces supports sont présentés lors des conférences
parents, ateliers de sensibilisation et prévention.
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Accompagner les parents
dans leur role d’education

Plus de 9 parents sur 10 déclarent souhaiter de I'aide
et des informations face aux risques d’Internet : c’est
'un des grands enseignements de I'étude réalisée
par Audirep pour I'’Association (avec le soutien des
Caisses d’Epargne) en 2021.

Un souhait qui s’explique aisément quand on sait que
78 % d’entre eux n'ont pas ou peu connaissance de ce
que font leurs enfants sur les réseaux.

Pour aider les parents a comprendre et encadrer
les usages numériques de leurs enfants, notre
équipe leur apporte informations, conseils et solu-
tions concretes lors de conférences.

Nous sommes ainsi régulierement sollicités par des
entreprises pour sensibiliser leurs salariés/parents
sur leur lieu de travail.

Quelques entreprises dans lesquelles nous sommes
intervenus :

=% Microsoft
orange
“#Urssaf [ENey

BNP PARIBAS m THALES
)
NP FLoa¥ ®

Carrefour
bouygues Bank assurance
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Former les professionnels
qui encadrent les mineurs

L’Association e-Enfance forme et informe tous les
professionnels qui encadrent les jeunes (personnels
éducatifs, directeurs d’établissement scolaire, pro-
fessionnels de santé) pour leur apporter la meilleure
réponse possible lorsqu’ils sont confrontés a une pro-
blématique liée a 'usage du numérique.

Les contenus, sur mesure, permettent de ré-
pondre aux besoins spécifiques de chaque cible :
usages des outils numériques, différentes formes de
violences en ligne, cas de cyberharcelement les plus
fréquemment rencontrés, posture a adopter, élé-
ments de langage a utiliser..

Année apres année, I’Association est sollicitée par
toujours plus d’acteurs : ministére de I'Education na-
tionale et de la Jeunesse, CNIL, 119-Enfance en danger,
Défenseur des droits, Centre national de formation
de la Police judiciaire, Centre national de formation
a la sécurité publique, Maisons de confiance et de
protection des familles de la Gendarmerie Nationale,
plateformes de lutte contre les violences sexistes et
sexuelles de la Police et de la Gendarmerie, Brigade
numérique de la Gendarmerie nationale, Ecole natio-
nale de la protection judiciaire de la jeunesse (ENPJJ),
La Voix De I’Enfant, Promeneurs du Net, Institut de For-
mation d’Educateurs de Normandie (IFEN) ou encore
la fondation Apprentis d’Auteuil, la Croix Rouge...

S’adapter en permanence

Nous adaptons en permanence nos modules de
sensibilisation et de formation pour qu’ils soient
toujours plus interactifs, vivants et efficaces.
Face a une exposition aux écrans de plus en plus pré-
coce, nous intervenons aupres d’enfants de plus en
plus jeunes : les CE2 en 2020, les CE1 en 2021, les CP
en 2022 et bientot les maternelles.

Nous travaillons sur le déploiement d’une valise péda-
gogique pour le primaire, afin de donner a tout profes-
sionnel encadrant des enfants, les outils nécessaires
pour sensibiliser lui-méme les jeunes. S’inscrivant
dans la volonté de I'’Association de toucher un public
plus large, cet outil a vocation a étre déployé dans les
DROM-COM, les établissements frangais a I’étran-
ger et dans tous les territoires ou les professionnels
en feront la demande.

En cours de développement ce nouvel outil sera
mis en ligne pour la rentrée 2023.

Les volontaires en Service Civique :
un engagement au sein de I’Association

Agréée par I'Agence du Service Civique depuis plus de
10 ans, I’Association e-Enfance accueille des volontaires
en mission de Service Civique, 4gés de 22 ans en moyenne.
Formés et encadrés par les animateurs salariés de
I’Association, ils participent a I'animation des ateliers de
prévention dans les écoles primaires et les colleges.

Cette approche illustre I'engagement citoyen
de I’Association qui s’inscrit dans une logique de
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transmission de pair a pair. Les jeunes profitent de
cette expérience pour valoriser des compétences,
identifier un parcours de formation, donner un sens
a leur vie et prendre conscience du réle qu’ils ont a
jouer dans la société.

Leur appétence pour les réseaux sociaux et leur
age en font des interlocuteurs particulierement
pertinents pour échanger avec les plus jeunes.
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Quelles évolutions notables avez-vous percues en
20227

De fagon générale on constate une maturité plus
grande, notamment du coté des adolescents, mais
aussi des parents, pour identifier les dangers. Tous les
jeunes savent maintenant ce gqu’est le cyberharcele-
ment ou que la pédophilie en ligne est un risque. lls en
parlent entre eux, ont plus de connaissances et font
preuve d’un esprit critique plus important. lls ont une
capacité plus grande a analyser ce qu’ils font et ce que
font les autres aussi. C’est une avancée et on peut se
réjouir que le travail de prévention porte ses fruits.
Force est de constater que les cyberharceleurs et les
escrocs en ligne sont malheureusement de plus en plus
« doués » et usent de moyens multiples. Et ce n’est pas
parce qu’on connait un probleme qu’on sait s’en pro-
téger. Beaucoup d’appelants au 3018 nous disent « je
sais que le cyberharcélement existe mais je pensais
que c’était chez les autres. Je ne pensais pas que cela
puisse m’arriver ».

Identifier les risques est nécessaire mais il faut aus-
si savoir agir quand on s’y confronte. Le 3018 est une
réponse et I'année 2022 a été marquée par une forte
augmentation des sollicitations, notamment grace a
lapplication qui facilite I'accés au service.

Au sujet de I’application, quel bilan faites-vous un an
apres son lancement ?

Le nombre de téléchargements a confirmé que l'appli-
cation 3018 est un compagnon incontournable de la vie
numérique des jeunes. La bonne surprise c’est que les
adultes s’en saisissent aussi ! Les écoutants peuvent
encore mieux qualifier les situations et agir plus vite,
notamment grace a la fonction coffre-fort qui permet
de stocker des preuves. Cela rend la chaine de signale-
ment fluide, efficace, rapide et sécurisée et participe
a laugmentation des signalements qui marque 2022.

Il faut maintenant que le téléchargement de I'applica-
tion devienne un réflexe dés les premiers usages nu-
mériques, méme quand tout va bien car trop souvent

36

encore les victimes nous disent ne pas savoir vers qui
se tourner en cas de probleme. Avec I'appli on ne peut
plus dire cela. Et c’est dans ce méme objectif de prise
en charge que nous avons doublé le nombre d’écou-
tants et élargi les horaires de la ligne en soirée et le
dimanche pour étre toujours plus au diapason des
usages numériques des jeunes.

Comment envisagez-vous P’avenir des activités de
prévention et de sensibilisation menées par I’Asso-
ciation ?

Lannée 2022 aura été I'année de sortie de la crise sa-
nitaire qui a conduit nombre de jeunes a se connecter
sans parfois suffisamment de pédagogie pour leur
permettre des usages numériques sécurisés. Elle est
marquée par une augmentation de nos activités de
prévention mais aussi un tournant dans notre réflexion
a ce sujet. Les établissements scolaires nous sont trés
fideles et les demandes d’interventions augmentent de
maniére exponentielle. Pour y répondre, nous faisons
évoluer notre offre en créant des outils accessibles a
distance, dynamiques, modernes, impactants, permet-
tant que tout professionnel puisse, par lui-méme, sen-
sibiliser encore plus de publics sur tous les territoires.
La valise pédagogique des Super-héros du Net est un
exemple de support qui permettra que le programme
destiné aux éleves de primaire soit diffusé encore plus
largement sans la présence physique systématique
d’un intervenant de I’Association.

Autre enjeu important en matiere de prévention : on le
pressentait et 2022 I'a confirmé, les tout-petits sont
aujourd’hui trés connectés. Il est essentiel de prendre
conscience des conséquences de cette exposition pré-
coce aux écrans notamment pour leur développement.
Il S'agit maintenant de trouver les bonnes fagons d’in-
terpeller les familles sur ce sujet, de responsabiliser
les parents et d’accompagner les professionnels de la
petite enfance. Notamment en créant des outils, des
guides, des supports et en réfléchissant ensemble sur
la conduite a tenir. Lenjeu est de taille.
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En 2022, en parallele de I’'adaptation de ses supports educatifs

et de prévention aux nouveaux usages des enfants et des adolescents,
I’Association a mis le cap sur la création d’outils dynamiques
accessibles a distance, avec le projet de valise pedagogique

des Super-heros du Net. Objectif : sensibiliser encore plus de publics

sur tous les territoires.

Les super-heros du Net,
plus que jamais héros
des primaires

Le programme ludo-pédagogique Les super-héros

du Net, spécialement congu pour les enfants de

6 a 10 ans, permet de les sensibiliser aux usages
d’Internet et a ses dangers.

Les enfants apprennent a utiliser Internet en toute
sécurité grace aux conseils de NetBoy et de WebGirl
et de leurs super-pouvoirs. lls sont également
sensibilisés a une meilleure gestion de leurs émotions,
pour en comprendre le sens et apprendre a mieux les
controler.

En 2022 I’Association a lancé le projet de valise
pédagogique des Super-héros du Net, une plateforme
qui regroupera un certain nombre de ressources
utilisables par des professionnels de I’enfance et de
I’éducation pour mener des actions de prévention.
Ainsi le programme destiné aux éléves de primaire
pourra étre diffusé encore plus largement dans tous
les territoires, DOM-TOM compris.
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Edition spéciale
Les Incollables®

46 % des enfants de moins de 10 ans sont équipés
d’un smartphone (Etude Toluna - Harris pour
I’Association, avec le soutien de Google).

lls n’ont naturellement pas conscience des risques
encourus et leurs parents méconnaissent souvent
les usages numériques de leurs enfants.

Pour aider les parents a sensibiliser leurs enfants
aux dangers d’Internet, ’Association e-Enfance

et le dispositif Cybermalveillance.gouv.fr, dont elle
est membre fondateur, proposent une nouvelle
édition spéciale Les Incollables®: Deviens un super-
héros du Net.

Le célébre éventail regroupe 84 questions avec
différents niveaux de difficulté (facile, moyen,
expert) pour tester ses connaissances sur les
usages numériques, la sécurité en ligne, les dangers
potentiels et les bons réflexes a adopter.
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Le quiz

Suis-je harcele ?,
un outil de
diagnostic

du harcelement

Trop souvent, les victimes

de harcelement banalisent

ce qu’elles subissent, voire
I'ignorent. Le harcelement peut
prendre plusieurs formes.
LAssociation e-Enfance a créé
le quiz Suis-je harcelé ?, un outil
d’auto diagnostic qui aide la
victime a évaluer sa situation et
I'encourage a agir pour sortir de
son isolement.

Ce quiz a été développé

dans le cadre du Comité des
parents contre le harcélement
du ministere de I’'Intérieur.
Accessible depuis I'application
anti-harcelement 3018, il est
notamment diffusé par le CIPDR,
en charge d’animer la politique
nationale de lutte contre la
délinquance.

Vous avez passé la
Jjournge sur les écrans !

Vous aurie2
RU soptir..

Les Chroniques

de la famille
Cliquadonffe, une
BD de prevention a
P'usage des parents

A travers son mécénat financier,
Carrefour Assurance s’engage
aux cotés de I’Association
e-Enfance dans la création de
ressources pour aider les parents
a accompagner les usages
numériques de leurs enfants.
Ainsi Les Chroniques de la

famille Cliquadonffe mettent en
scene une famille connectée, a
travers des scénettes de la vie
quotidienne traitées avec humour
et pédagogie.

Lobjectif : mieux comprendre
les usages numériques de nos
enfants, anticiper les dangers,
sans dramatiser ni porter de
jugement.

De nombreux themes sont
abordés : cyberharcelement,
hyperconnexion, jeux vidéo,
santé & numérique, etc..

Des podcasts pour prévenir
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Un cahier engage
pour un meilleur
usage des reseaux
sociaux

LAssociation a collaboré avec

le CRIPS a I’¢laboration d’un
cahier engagé a destination

des 16-25 ans pour les aider

a mieux connaitre les bénéfices
et les risques associés aux usages
des écrans et identifier les
stratégies de prévention

par rapport aux cyberviolences
et la dépendance aux écrans.

Suivez-nous sur :

f O vio

N

app.3018.fr
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